AUDITORIA

\ GENERAL DE LA REPUBLICA - COLOMBIA
CONSOLIDANDO EL CONTROL FISCAL

PROYECTO DE INVERSION: FORTALECIMIENTO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES PARA UN MEJOR CONTROL FISCAL.
NACIONAL

BPIN CODIGO: 2022011000044
FECHA: Corte Diciembre 2023

EJECUCION POR OBJETIVO
OBJETIVO 1. Mejorar la identificacion y ejecucion de acciones preventivas que eviten el
dafo al patrimonio

PRODUCTO 1.1 Servicios de informacién implementados

AVANCE POR PRODUCTO

Se realizo la adquisicion de infraestructura de los servicios en la nube de google cloud
platform (GCP), para soportar la solucion actual de inteligencia de negocios y analitica
de datos.

A través de bolsa de horas se realizaron los mantenimientos evolutivos, adaptativos, co-
rrectivos y preventivos, con el apoyo de profesionales especializados.

Para la sistematizacion del proceso de evaluacion y certificacion de las contralorias y de
los modelos analiticos de datos se realizo la renovacion y soporte de licenciamiento de
glik sense y mail & deploy para soportar la sistematizacion del proceso.

OBJETIVO 2. Mejorar los sistemas de informacion para la vigilancia y el control fiscal.
PRODUCTO 2.1 Servicios de informacion actualizados
AVANCE POR PRODUCTO

Se realiz6 la adquisicion de computadores portatiles para la coadyuvancia tecnoldgica
de las contralorias territoriales, adquisicion de memorias RAM y los servicios de renova-
cion del soporte, licenciamiento y garantia del almacenamiento hewlett-packard (HP)
3par, ENCLOSURE c7000 y VMWARE, adquisicion de un componente de software de-
nominado licencia MICROSIGN de firma digital para el uso del sistema de informacién
SIA MISIONAL modernizado modulo SIREL, adquisicion del licenciamiento de ofimética
MICROSOFT 365, servicios de conectividad y seguridad perimetral de la plataforma tec-
nolégica, servicios de nube privada (COLLOCATION) para soportar la infraestructura
tecnoldgica, adquisicion de servicios integrales para el sistema de carteleras digitales.
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Se realiz6 la instalaciéon y puesta en funcionamiento del rack de comunicaciones, ca-
bleado estructurado de red LAN e instalacion y puesta en funcionamiento de salidas
eléctricas, normal y reguladas en la gerencia de Armenia, adquisicion de 332 monitores
de 23,8" FHD, soporte premier de Microsoft para el mantenimiento y actualizacion de la
infraestructura tecnoldgica, renovacion de la herramienta de monitoreo (solarwinds), re-
novacion del licenciamiento de la solucion de antivirus (ESET), renovacion del soporte y
garantia durante un (1) afio, de los APPLIANCE de seguridad (firewall), se realizaron los
mantenimiento evolutivos, correctivos, adaptativos, preventivos de los sistemas de infor-
macion SIA, cumpliendo el ciclo de desarrollo de software.

OBJETIVO 3. Disminuir el nivel de riesgo en la gestion de la Informacion.
PRODUCTO 3.1 Documentos de lineamientos técnicos
AVANCE POR PRODUCTO

Se realizo la ejecucion de pruebas de seguridad de tipo hacking ético, vulnerabilidades
e ingenieria social, la implementacion del modelo de seguridad de privacidad de la infor-
macion (MSPI - ISO 27001), la ejecucion de la primera auditoria interna a los controles
del modelo de seguridad y privacidad de la informacién (MPSI), se realizé auditoria ex-
terna ISO 27001:2022 para la certificacion de la AGR y se realizaron los mantenimientos
(preventivos, evolutivo, adaptativo y correctivos) de los portales web gestor de contenido
liferay,

EJECUCION FINANCIERA

RE- COMPROMISOS OBLIGACIONES
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TECNOLOGIAS DE LA
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10

NA-
CION

$ 5.961.865.324,00

$ 4.837.271.805,74

$3.892.151.319,51

$ 3.879.152.431,51
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CONCLUSIONES E IMPACTO DEL PROYECTO.

1. La certificacion ISO 27001:2022 Garantiza el cumplimiento de los lineamentos le-
gales y técnicos definidos por MINTIC a través de los mas altos estandares de
calidad, para asegurar la confidencialidad, integridad, disponibilidad y proteccion
de los datos e informacion de la AGR frente a los riesgos internos y externos que
se puedan presentar.

2. Este proyecto tiene un impacto positivo en los objetivos de la entidad, teniendo en
cuenta que busca garantizar la implementacion de proyectos tecnoldgicos lo-
grando la operacion y sostenibilidad de la infraestructura tecnoldgica, atenciéon de
nuevos requerimientos para el desarrollo y soporte de los sistemas de informacion
misionales y operativos para usuarios internos y externos; conforme a las necesi-
dades de la Entidad y de las entidades vigiladas, éstos ultimas bajo el principio de
coadyuvancia para fortalecer el control fiscal.

DIRECTOR DEL PROYECTO
NOMBRE: LUZ ADRIANA GRANADOS BECERRA
CARGO: DIRECTORA DE OFICINA DE PLANEACION
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