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1. DESCRIPCION DE LA AUDITORIA INTERNA
Fecha reunion de apertura: | 6/05/2022 Vigencia auditada; Sggundq semestre de 2021 -
- primer trimestre de 2022.

Lider del Equipo Auditor: DIANA MARCELA JARAMILLO MONTOYA (.

Equipo Auditor | NATALIA PATRICIA RAMIREZ PEREZ - Profesional Universitario Grado 01- OCI
(Nombres, cargos | FABIAN RODRIGUEZ BERNAL - Profesional Universitario Grado 02 (e )

y dependencias) | PAOLA CANTILLO ROCHA - Profesional Universitario Grado 01 (Apoyo)
Titulares Nombre Dependencia
dependencias | MARIANA GUTIERREZ DUENAS M, D|rectora Oficina de Planeacion
visitadas o ALVARO AROCA ~*_Coordinador de grupo TICS
consultadas | JOSE ANTONIO MANTILLA s~ meesmnal Especializado G-03
2. OBJETIVO Y ALCANCE DE LA AUDITORIAWNTERNA '
2.1 Objetivo de la Auditoria Interna: Verificar &l acata &.lo dlspuesto en los anexos 2 y 3 de la Resolucion MinTic

2.2

23

.

1519 de 2020, mediante la cual se establecen esfanda:asﬂe'publlcamon y divulgacion de la informacion sefialada en la
Ley 1712 de 2014 y se definen los reqmsﬂns matefia-de acceso a la informacion piblica, accesibilidad web, seguridad
digital, y datos abiertos, mediante Ja revision.de fa-informacion publicada en la pagina web de la Entidad. Lo anterior
permitira establecer la identificaci@ny-un facilmo a la informacién publica de la Entidad, tanto de la ciudadania como
de los funcionarios de la AGR.

Alcance de la Auditoria Interna: La auditoria interna comprende la verificacion de la informacion publicada en la pagina
web de la Entidad confarme a lo dispuesto en los anexos 2 y 3 de la Resolucion MinTic 1519 de 2020, mediante la cual se
establecen estandares de publicacion y divulgacion de la informacién sefialada en la Ley 1712 de 2014 y se definen los
requisitos matena.de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos; esto en el
periodo comprendido entre el segundo semestre de la vigencia 2021 y primer trimestre de la vigencia 2022.

Criterfosﬁﬂditoria (CLIO): Articulo 209 Constitucion Politica de Colombia, Decreto 103 de 2015, Ley 1712 de 2014, Titulo
1 del Libro 2 del Decreto 1081 de 2015, Resolucion MinTic 1519 de 2020, Norma 1SO 9001:2015.
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3. ASPECTOS EVALUADOS EN LA AUDITORIA INTERNA

Aspecto Sl PARCIAL NO
3.1, Seguimiento Plan de Mejoramiento (Unificado con todas las fuentes de X
informacion, segun el procedimiento de EV.130.P10.P).

3.2. Gestion frente al mapa de riesgos del proceso (incluidos los riesgos de X
corrupcion).

3.3. Gestion frente a la medicion de indicadores X
3.4. Gestion frente al POA del proceso X

3.5. Gestion frente a los informes externos de responsabilidad del proceso. X
(Segun Agenda de Informes Externos de la AGR, elaborada por la OCl y actuallzada A
por los responsables)

4. RESULTADOS DETALLADOS DE LA AUDITORIA INTERNA

4.1 Fortalezas

En desarrollo de la auditoria interna, se destaca la disposicion por parte del equipo auditado para atender los
requerimientos, a través de entrevistas y correo electronico, ademas sevrewisd |a publicacion de la informacion, que como
sujeto obligado la AGR debe cumplir, de acuerdo con los: estandares” d‘ewbhcamon y divulgacion de informacion segun
anexo 2, al igual que la observancia de las condiciones, minimas™&enicas y de seguridad digital segin anexo 3 de la
Resolucion MinTIC 1519 de 2020, por medio de la cua& se estabiecen lineamientos para la publicacién de la informacion
sefialada en la Ley 1712 de 2014.

Es de resaltar que el trabajo conjunto del equipa auditade-denota compromiso y celeridad al momento de solucionar las
debilidades observadas en el ejercicio de la-auditoria intemna.

Se evidencia el fortalecimiento institucional, a kavés»de las herramientas tecnoldgicas dispuestas, para atender los
diferentes servicios a los colaboradares-de la-entidad.

42 No Conformidades
No se presentaron No conformidades en esta auditoria

4.3  Observaciones

N Requisito Condicion (Descripcion de la oportunidad de mejora y la evidencia que fundamenta la
0. by o
relacionado observacion) ]
1 Nerma (SO
9001:2015 ANEXO 2
9.1. Seguimiento 1. El anexo 2 Numeral 2.3 parrafo 1, cita lo siguiente: "Términos y condiciones. Todos los sujetos
Medicion, Andlisis y obligados deberan publicar los términos y condiciones para el uso de fodos sus sitios web,
Evaluacion. plataformas, aplicaciones, trémites y servicios, servicios de pasarela de pago, consulfa de acceso a
informacion publica, otros procedimientos administrativos, entre ofros. Como minimo deberan incluir
5. Liderazgo lo siguiente: condiciones, alcances y limites en el uso; derechos y deberes de los usuarios, alcance
5.1 Liderazgo y y limites de la responsabilidad de los sujetos obligados; contacto para asuntos relacionados con los
COMPromiso términos y condiciones; referencia a la politica de privacidad y tratamiento de datos personales;|
I referencia a la polifica de derechos de autor”.

J
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N Requisito Condicion (Descripcion de la oportunidad de mejora y la evidencia que fundamenta la
% relacionado observacion)

Resolucion MinTic
1519 de 2020,

ANEXO 2

ANEXO 3

Se evidenci6 que, aunque la entidad cuenta con una Politica de Privacidad, el enlace de Términos y
Condiciones no se encuentra publicado en la pagina web de la Auditoria General de la Republica, el
cual segun exigencia del numeral mencionado, deberia estar ubicado en el footer o pie de pagina.

Por lo anterior, se recomienda publicar el link correspondiente a esta observacion en el pie de pagina
del portal web, preferiblemente junto a la politica de privacidad.

OPORTUNIDADES DE MEJORA:

ANEXO 2: Numeral 2.4.1 literal g, ii, cita lo mgwente La publicacion de las normas debe incluir lo
siguiente: tipo de norma, fecha de expedicion, fecha de publicacion, epigrafe o descripcion corta de
la misma, y enlace para su consulta.

Se evidencid que las publicaciones ent éfen!ace de “Normativa”, no cuentan con la fecha exacta de
su publicacién, por lo que se suqve:a mostrar la fecha explicita de publicacién en cada una de las
normas.

ANEXO 3: Numeral 3.2 GBNDICIONES DE,SEGURIDAD DIGITAL, numero 19: “Revisar las
recomendaciones de seguridad en l#gia-de desarrollo seguro de aplicaciones y Servicios Web
Seguros de la Open WebApplfcaﬂm:Secum‘y Project (OWASF)."

Respecto a lo ellgltbpm efmmwsanalado se pudo establecer que la AGR no mane;a servicios
Web, no obshnte,en la Enhché& serrealiza de forma diligente Ia revision de esta guia de desarrollo,
por lo que, se-sugiere mmla en la politica ya que se utiliza y se tiene en cuenta para los
desarroﬂador&s

1.

CONCLUSIONES (frente al objetivo de la auditoria)

En desarrollo.de fa auditoria interna realizada para la verificacion del acatamiento del anexo 2 y 3 de la Resolucion 1519
de 2020, “Porla cual se definen los estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014
y se definenlos requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos”,
de los 76 items revisados en total, se cumplieron 73, y requieren accion de mejora tres (3) de ellos, lo que equivale al 4%,
por lo que se evidencio un cumplimiento del 96 % sobre los lineamientos contemplados en dicha norma.

En ejercicio del rol de seguimiento y evaluacion independiente de la Oficina de Control Interno, dentro del proceso de
revision, no se presentaron No conformidades, se identificaron una (1) observacion y dos (2) oportunidades de mejora, los
cuales seran objeto de plan de mejoramiento por parte del area encargada, en aras de dar continuidad al completo logro

de los objetivos institucionales.
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5. FIRMAS

Lider del Equipo Auditor

Equipo de Auditores

(Si participa un Auditor junior especifigue)

Aprobado por Auditor Lider —
DOCI

=
\(l Vo Oy

NATALIA RAMIREZ PEREZ

‘Auditor Junior

FABIKyi‘(ODmGUEZ BERNAL

PAOLA CANTILLO
Apoyo

(U

g DIANA MARCELA JARAMILLO

ONTOYA
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