INFORME PORMENORIZADO DEL ESTADO DE CONTROL INTERNO
Julio a Octubre de 2017

En cumplimiento del Articulo 9 de la Ley 1474 de 2011, la Oficina de Control Interno,
presenia el informe Pormenorizado del Sistema de Control Interno de la Auditoria General
de la Reptiblica del periodo comprendido Octubre de 2016 a Febrero de 2017.

SUBSISTEMA DE CONTROL ESTRATEGICO

1. Control de Planeacion y Gestion
¢ Talento Humano, Acuerdos, Compromisos y Protocolos Eticos.

En la verificacién realizada y correspondiente al periodo evaluado, se establecid que la
Direccion de Talento Humano no programé actividades tendientes a reforzar e intericrizar
en los funcionarios de la Auditoria General la Etica como principio orientador de una
gestion basada en valores y principios que ayuden a generar un ambiente de rectitud para
el logro de los objetivos de la Entidad.

Desarrolio del Talento Humano

Frente al cumplimiento de las actividades programadas en el Programa de Induccion y
Reinduccion, en el periodo evaluado se adelantaron las siguientes:

DIRECCION DE TALENTO HUMANO CAPACITACIONES JUNIO-QCTUBRE 2017

CAPACITACION FECHA DE REALIZACION TIPO DE PROGRAMA
Gestién Documental 10,14/0712017 Coniingente
Responsabilidad Civil y Penal en el Manejo de .
Contratisias 2710/2017 Conlingente

En cumplimiento del programa de Bienestar se desarrollaron las siguientes actividades:

ACTIVIDADES BIENESTAR JUNIO-OCTUBRE 2017
Actividad Mes # de actividades Participantes

Jornada pausas activas nivel N

central duio ! 30
Jornada pausas activas Gerencias Julio 23 58
Formacion Vigias _ Julia 1 18
Sesidn mensual Copasst dulio . 1 6
Actividac rutas del arte NG Julio 1 140
Actividad rutas del arte Gerencias Jutio 1 a2
Jomada antiestress NC Jutio 1 9
Actividad clima organizacional )

gerencias Jufio s 39




Aclividad clima crganizacional Nivel "

Central Julio 1 89
Jornada pausas activas NC Agosto 3 48
Jormada pausas activas Gerencias Agosto 19 58
Jomada brigadas de emergencia Agosto 1 12
Actividad rutas del arte NC Agosto 1 140
Actividad rutas del arte Gerencias Agosto 1 82
Resultados clima faborai Agosto 1 12
Jornada pausas activas nivel ’ 30
central Septiembre 2

Jornada pausas activas Gerenclas Sepliembre 17 48
Examenes médicos periédicos " 75
seccichales Septiembre ®

Actividad rutas del arte Gerencias Septiembre 1 80
Actividad rutas del arte NC Septiembre 1 142
Jernada pausas activas nivel 30
central Octubre 1

Jornada pausas aclivas Gerencias Octubre 23 58
Actividad rutas det arte NC Octubre 1 140
Actividad rulas det arte Gerencias Qctubre 1 82

1.2. Direccionamiento Estratégico
Planes, Programas y proyectos
1.2.1. Plan Estratégico:

El cumplimiento total del Plan Estratégico al cierre del 8° trimestre presenté una ejecucion
del 99,33% tal y como se puede apreciar en la siguiente tabla:

Fuente: Reporie SIA-POA Manager.

Ef consolidado de los Objetivos Institucionales presenta como resultado que de un meta
programada correspondiente al 8,775%, el logro alcanzado fue de 8.6854% para un
cumplimiento del 88.97%.




REPGRTE POR OBJETIVD INSTEFUCIONAL PERIODO 8

T PR

PERIGDE

Fuente: Reporte SIA-POA Manager.

Ahora bien el cumplimiento del Plan Operativo por Proceso presenta como resultado que
los procesos de Participacion Ciudadana, Proceso Auditor y Recursos Fisicos y
Financieros, no lograron el 100% de cumplimiento en el periodo de medicion, tal y como se
observa en la siguiente tabla:

Reporte 4. Cumplimiento por proceso en el 8° trimestre

Fuente: Reporte SIA-POA Manager.

Teniendo en cuenta lo anterior, se puede concluir que la gestion de los procesos frente al
Pian Operativo presenta una buena ejecucion.,

1.2.3 Proyectos de Inversion

La Auditorfa General de la Republica tiene registrados ante la Direccién Nacional de
Planeacién cuatro (4) proyectos de inversion, de acuerdo a la informacién reportada por
la Oficina de Planeacion el comportamiento en la ejecucién de los mismos es como se
relaciona a continuacion:




PROYECTO: IMPLEMENTACION PLAN GENERAL DE AUDITORIAS, PGA 2017

Informe de avance

Enero - Marzo 13 20.8 8.01
Enero - Abril 13.0 24.12 14,35
Enero - Junio 12.73 50.0 35.83

Enero Octubre 75.71 88.50 60.20

Cumplimiento de metas

Actividades de formacion

Mejorar la calidad de instrumentos
metodologicos 15 10 66.66%

Realizar acciones de seguimiento
7 11 100.00%

implementar el PGA 64 58 90.62

Fuenie: SPI, SNP consultado en noviembre de 2017, con corte a octubre.

En la descripcién de las metas estimadas para las actividades de cada objetivo, en las de
formacion se programaron 23 en los temas ambientales y metadatos, lo cual mostraria una
superacion de la meta definida para la vigencia.

Con respecto al mejoramiento de la calidad de los instrumentos metodologicos se
programaron 27 productos entre estudios y herramientas metodolégicas de los cuales al
mes de octubre se registran 10, perc de esta meta se estiman un fotal de 25 para una
superacion de la meta establecida.

igualmente es necesario advertir que la relacion entre las metas fisicas y las metas
financieras, solo hasta el final de la vigencia se evidencia su correlacion, particularmente en
las fechas de terminacion de los contratos momento en el cual se obtienen los productos de
los objetos contractuales; no obstante este escenario, en la actividad de mejoramiento de
instrumentos metodologicos, se framitd una adicién por 500 millones de pesos con los
cuales se habla programado realizar estudios relacionados con el control fiscal en el
posconflicto, cifra que por la coyuntura derivada del cambio de Administracién de la AGR
no fue posible programar su ejecucion. Sin embargo es necesario precisar, gue aunque se
frataba de tres estudios altamente estratégicos, no se afectara el cumplimiento de la meta
para este objetivo.

También por la coyuntura del cambio de administracién, se generé una alta incidencia de
reprogramaciones de auditorias regulares en el mes de octubre, y un aplazamiento de
pagos de contratos por la salida de un funcionario que tenian a cargo la funcién de
supervision. Finalmente, la ejecucion de cada una las metas del proyecto registran un
avance coherente con la naturaleza de las actividades previstas para cada caso, lo cual
asegurara un cumplimiento frente la planeacion establecida al final de la vigencia.




PROYECTO: DESARROLLO DE UN NUEVO SISTEMA DE CONTROL FISCAL INTEGRAL- DNSCF

Avances de metas

Enero-Marzo 1 16.8 3.04
Abril-dunio 18.19 57 27.147
Julic-Octubre 69.3 96.5 80.7

Avances de metas

ocumentos técnicos y estudios

especializados 30 18 60
Servicios de cooperacion y asistencia

técnica 7 7 100
Servicios de logistica 3 3 100
Servicios de comunicaciones 10 9 90

Fuente: SPI, SNP consultado en noviembre de 2017

PROYECTO: CAPACITACION Y FORTALECIMIENTOS DE LAS COMPETENCIAS DE LOS FUNCIONARIOS
DEL CONTROL FISCAL Y CIUDADANOS DEL CONTROL SOCIAL- CFCF

Avances de metas

Enero-Marzo 0 0
Abril-Junio 8 5.25 2.15
Julio-Octubre _ 71 93 42

Avances de metas

Sistema Gestion del Conocimiento 8

Funcionarios capacitados 500 250 50
Cursos y formaciones 10 7 70
Confenidos y guias 10 10 100
Ciudadanos Capacifados 50 50 100
Avance Plan Capacitacion 100 50 50
Documentos sequimiento 1 0 0

Fuente: SPI, SNP consultado en noviembre de 2017




Anexo ficha de productos, metas e indicadores del proyecto
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PROYECTO: FORTALECIMIENTO DE LA GESTION DE 1A INFORMACION Y LAS TIC QUE SOPORTAN EL
CONTROL FISCAL A NIVEL NACIONAL

Avances de metas
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La Auditoria para continuar con el proceso de la implementacion de la plataforma unificada
de Controi Fiscal en linea decidié tomar los aplicativos que tiene registrados bajo la marca
SIA y que son propiedad de la AGR y modificarlos para que se adapten a las necesidades
misionales y estratégicas de las Contralorias Territoriales con el fin de que dispongan de n
herramientas sistematizadas de apoyo para la toma de decisiones. De conformidad con lo
anterior se plantearon los siguientes productos v los resuitados presentados para el periodo
evaluado son:

Producto 1: Sistemas de Informacion o Gestidén. L.a meta fotal del proyecto son 7
sistemas.

SIA POAS MANAGER -- Se entregd el médulo de riesgos con ila nueva metodologia, se
aplicaron 20 requerimientos adicionales.

SIA ATC - Se migro a SQL 2014, se implementd cartelera virtual, 30 requerimientos de
mejora y los requerimientos solicitados por transparencia por Colombia.

SIA OBSERVA A LA CONTRATACION - Se realizaron ochenta (80) requerimientos de
ajuste, médulo de repories y consulias georreferenciadas, moédulo de presupuesto para
© mas de una vigencia, mddulo de ejecucion de los contratos.

MESA DE SERVICIO UNIFICADA - Sistema para el registro de las solicitudes de soporte
de los usuarios infernos y externos, en proceso de desarrollo

Producto 2: Infraestructura de hardware, licencias, comunicaciones y equipos
electrogenos - Adquiridos ~ instalados y funcionando.
En proceso de compra las licencias de SQL Server, MSDN y Visual Studio

—"Producto 3. Documento de seguridad de la informacion:



Se implementd los riesgos de seguridad de la informacién en los 10 procesos de calidad;
se implementd el procedimiento de gestién de cambio, el manual de politicas de seguridad
de la informacién; de igual manera se implement6 el registro y seguimiento del mismo en el
sistema de informacion SIA POAS Manager.

En el componente de seguridad de la informacion la meta para el 2017 era del 100% vy se
presenta un avance del 80%.

Producto 4. Mesa de ayuda funcionando.

La mesa de ayuda a los sistemas misionales viene operando, se tiene programado para
diciembre de 2017 la mejora de la mesa de servicio integrada.

Producto 6. Arquitectura Empresarial.
Se cumple la meta en este periodo de contar con el documento de diagndstico de la
arquitectura empresarial en proceso de revision y ajuste del documento.

Producto 7. Servicio Integrado de conectividad y hosting.

Se viene suministrando el proceso de servicios de conectividad y hosting apalancado en
vigencia futuras. No se ha presentado indisponibilidades.

Se culminaron los procesos de Conectividad y Collocation con vigencias futuras hasta el 31
de julio de 2018.

1.2.4 Estrategia de implementacion de Gobierno en Linea GEL

Para el periodo evaluado la implementacién de la Estrategia de Gobierno en Linea en
sus componentes presenta los siguientes resultados

e Componente de Servicios cumplimiento del 83.7% para el 2017 meta 100% de
implementacion presentandose un rezago del 16.3%

o Componente de Gestion 16.8% meta 80% presenta un rezago muy alto
correspondiente al 63.2%

e Componente Gobierno Abierto 91.6% meta 100% presenta un rezago menor
equivalente al 8.4%

e Seguridad y privacidad de la informacion 68% meta 80% rezago de 12%.

Frente a los rezagos presentados por su bajo nivel de implementacion se destaca el
componente de Gestion lo que se debe generar un analisis para identificar los
inconvenientes presentados y generar las respectivas acciones para su cumplimiento.

1.3. ADMINISTRACION DE RIESGOS

La Oficina de Planeacién adelantd el proceso para la implementiacion del Sistema de
Gestion de Seguridad de la informacion SGSI, haciendo entrega de los Planes de
tratamiento a riesgos, con el fin de que sean revisados y se efectlien los ajustes que se
considere necesario por cada uno de los lideres y equipo de trabajo, de los procesos
involucrados




Teniendo en cuenta lo anterior, esta OCl en el seguimiento efectuado al periodo junio a
septiembre, evidencid lo siguiente:

-]

Orientacion Institucional Ol El mapa de riesgos de este proceso tenia identificados
nueve (9) riesgos; producto de la actualizacion se identificaron cuatro (4) riesgos
relacionados con el SGSI, para un total de trece (13) riesgos; Se evidencio que en la
matriz denominada VALORACION DE RIESGOS, no se encuentran definidos los
controles de los riesgos, ROI002 al RO1006 y RO1010 al RO1013.

Gestion Juridica GJ El mapa de riesgos de este proceso tenia identificados once (11)
riesgos, producto de la actualizacion se identificaron cinco (5) riesgos para un total de
dieciséis (16) riesgos; se evidencié que en la matriz denominada VALORACION DE
RIESGOS, no se encuentra diligenciada las columnas correspondientes a: probabilidad,
impacto, calificacion, evaluacion de rlesgo, confroles; de ofra parte, no se encuentran
diligenciadas fas acciones de seguimiento para los riesgos enumerados del 10 al 13 y
RGJ01 - RGJO6.

Gestion Documental GD. El mapa de riesgos de este proceso tiene identificado seis
(6) riesgos, no se encuenira actualizado. Adicionalmente la matriz denominada
ANALISIS DE RIESGO no se encuentra diligenciada los componentes de vy
probabilidad, impacto, calificacion, evaluacion y medidas de respuesta.

Proceso de Gestién del Proceso Auditor PA. E! mapa de riesgos de este proceso
tenia identificados siete (7) riesgos, producto de la actualizacion se identificaron dos (2)
riesgos para un fotal de nueve (9) riesgos. El mapa de riesgos de este proceso se-
encuentra actualizado.

Proceso de Participacién Ciudadana PC. El mapa de riesgos de este proceso tenia
identificados seis (8) riesgos, producto de la actualizacion se identificaron tres (3)
riesgos para un total de nueve (©) riesgos. El mapa de riesgos de este proceso se
encuentra actualizado.

EV- Evaluacion Confrol y Mejora EI mapa de riesgos de este proceso tenia
identificado siete (7) riesgos; se actualizé el mapa y se incluyeron dos (2) riesgos
relacionados con el SGSI.

Se evidencia la actualizacion del mapa de riesgos del proceso y el seguimiento de las
acciones con corte a 30/ de septiembre de 2017.

Gestidn de Procesos Fiscales GF Este proceso tenia once (11) riesgos identificados
en el mapa; producto de la actualizacion se actualizaron dos (2) riesgos relacionados
con el SGSI, se encuentra actualizado.

Gestion de Recursos Fisicos y Financieros

Este proceso tenia identificados ocho (8) riesgos, en el proceso de actualizacion del
mapa se incluyeron cinco (5) riesgos relacionados con el SGSI, los que no cuentan a la
fecha del presente seguimientoc con acciones. Se evidencia que el riesgo No. 2 no
cuenta con acciones de control.

o Gestidn de las fecnologias de ia Informacién y las comunicaciones Tl.




Este proceso tenia ideniificados ocho (8) riesgos; en la actualizacidn se identificaron
trece (13) nuevos riesgos relacionados con el SGSI. Se encuentran debidamente
actualizados.

o Gestion del Talento Humano TH

Este proceso tenia identificado catorce (14) riesgos; producto de la actualizacién se
identificaron cuatro (4) riesgos relacionados con el SGSI. No se encuentran en los
riesgos del SGSI las acciones para seguimiento. En la matriz VALORIACION DEL
RIESGO no se encuentra diligenciado los controles a los riesgos identificados con los
numerales del 10 al 15y 1,3,4,5,6,7,8,8 RTHO02.

De acuerdo a lo anteriormente identificado se RECOMIENDA a los lideres de los procesos,
revisar nuevamente los mapas de riesgos y completar las acciones pendientes.

2. EVALUACION Y SEGUIMIENTO
2.1. Autoevaluacion Institucional

De manera permanente se viene adelantando la autoevaluacion institucional con los
diferentes informes que se presentan ante la alta Dirsccion como el seguimiento y
evaluacién al Plan Estratégico Institucional; El informe de Gestién por Procesos entre otros,
esto permite que se tomen decisiones oportunas para lograr las metas institucionales
propuestas.

2.2. AUDITORIAS INTERNAS

El Comité de Coordinacién del Sistema de Conirol mediante Acta No. 001 del 2 de Marzo
de 2017 aprobd el PAAI 2017 en el que se programaron un total de ocho (8) auditorias.
Por solicitud del sefior Auditor General se programé adicicnaimente una (1) auditoria
especial. A la fecha del presente informe se encuentran culminadas cinco (5) auditorias v
una (1) mas en etapa de contradiccion, para un total de siete (7) auditorias incluida la
especial.

Del resultado de las auditorias internas sé concluye:

¢ Se requiere adelantar un analisis de los mecanismos de control, para evitar
productos no conformes en la atencién de requerimientos ciudadanos y definicion
de acciones de tratamiento, considerando las implicaciones que esta situacion que
se ha venido presentado de manera reiterativa puede presentar para la entidad

o Andlisis de estrategias para garantizar la respuesta y la sostenibilidad de la
infraestructura tecnoldgica

Recomendaciones

e Definir acciones para analizar y determinar alternativas de tratamiento sobre el
control del producto no conforme en la atenciéon de requerimientos ciudadanos,
teniendo en cuenta gue es un aspecto de competencia de todas las dependencias
de la entidad.




e Realizar acciones de sensibilizacién’ para todos los funcionarios respecto del SGC
como herramienta de gestion de la AGR. Se sugieren actividades como reinduccion
especifica, talleres practicos para conocimiento, uso y beneficios del sistema de
gestidn.

2.3 PLANES DE MEJORAMIENTO

La OCI ha efectuado los seguimientos a los planes de mejoramiento de los diferentes
procesos generando los informes de seguimiento correspondientes. Sobre el particular
se resaltan los siguientes aspectos:

e Existen oportunidades de mejora respecto de la celeridad para la elaboracién del
plan de mejoramiento, producto de las diferentes fuentes como las auditorias y la
materializacion de riesgos.

e Se recomienda realizar un analisis para fortalecer la etapa de determinacion de las
causas gue originan las no conformidades, pues de ello depende que las acciones
incluidas en el plan de mejoramiento puedan ser efectivas y permitan controlar o
evitar las fallas o debilidades detectadas.

e Se recomienda analizar la vinculacion de la etapa de cierre de las acciones con los
mecanismos de verificacién de la efectividad de las acciones del plan de
mejoramiento.

Eje Transversal — informacién y Comunicacion

Durante el pericdo junio a octubre de 2017, el comportamiento de las Redes sociales
Facebook, Twitter y YouTube presentd una intensa actividad de participacién de usuarios
en los canales sociales de la Auditoria General de la Republica, principaimente al principio
del periodo. Las audiencias accedieron en cantidades superiores a las publicaciones
institucionales debido, principalmente, a las coyunturas de cierre de gestion del doctor
Carlos Felipe Cérdoba Larrarte, y la eleccidén de Carlos Hernan Rodriguez Becerra como
nuevo Auditor General.

Como actividades a partir de las cuales se generaron publicaciones de interés para los
ptiblicos de la entidad, se destacan Ia Audiencia Publica de Rendicion de Cuentas 2015-
2017, y las convocatorias a cursos especializados de la Academia Virtual de la AGR.
También se resalta la participacion de representantes de la Institucion en espacios como
Foros Semana, en su version dedicada a la lucha contra la corrupcion.

Finalmente, es importante nombrar las publicaciones sobre conferencias y talleres que
realizé la Auditoria como espacios de socializacion de los documentos y metodologias
realizados por contratistas y funcionarios para las distintas areas de |a institucién.

En cuanto a cifras, Facebook alcanzé un global de 5.325 seguidores [200 nuevos en el
trimestre]. El bloggin de Twitter legd a 3.230 seguidores, (111 seguidores mas) durante el
trimestre; por su parte, el canal de Youtube de la AGR a 225 suscriptores, con 12 nuevos
videos y alcanzé 367 reproducciones de sus publicaciones.

* Sensible: Receptivo a determinados asuntos y proclive a ponerles solucién. Real Academia
afiola——Diccionario—de—la—bLengua—Espafiola—23*—edicion— 2044 Recuperado——de——mmmm s
hito://dle. rae.es/?id=XalHak Consultado el 16 de noviembre de 2017.




l.a Pagina web presentd el cargue y publicacién de noticias [9 publicaciones]; eventos |2
publicacicnes], publicaciones editoriales [33 Readecuacion del espacio de Biblioteca
Virtual] y documentos generales [8]; respecto al Redisefio [parcial] del home con nuevas
tonalidades de color marcando la nueva tendencia de imagen institucional para el periodo
2017-2019; finalmente en cuanto a la Produccién audiovisual se realizaron 5 videos
[Camparfias PE! y carnés], 2 spot de audio [ambas para el PEIl], y 8 presentaciones
muliimedia; se desarrollaron mas de 6 producios de comunicacion interna [boletines En
contacto y Baitacora).

RECOMENDACIONES DE LA OCI

o Se evalué e identifique las causas que generaron un rezago importanie en el
cumplimiento de la meta para la implementacion del componente 2 relacionado con
la Gestién de la Estrategia de Gobierno en Linea
Se actualicen y completen la matriz de riesgo en sus diferentes componentes.

Se reitera el cumplimiento por parte de los lideres de los procesos en los
seguimientos oportunos a mapas de riesgos y planes de mejoramiento.

o Fortalecer el andlisis para la determinacién de las causas que originan las no

conformidades, pues de ello depende que las acciones incluidas en plan de

mejoramiento puedan ser efectivas y permitan controlar o evitar las fallas y

debilidades detectadas.

DIRECTORA DE LA 0C1

Octubre 30 de 2017




