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Auditoria Interna (marcar conx) | Programada (X ) Especial { )

Proceso auditado / Tema

Gestion de las Tecnologias de la Informacis
(1

y las Comunicaciones

Lider del proceso auditado

JUAN CAMILO ZULUAGA MORILLO
Director Oficina de Planeacion.

1. DESCRIPCION DE LA AUDITORIA INTERNA

Fecha reunion de

N 2570972018 2018
apertura:
Lider del Equipo . .
Auditor: Oscar Hernan Serrato Gonzalez

Equipo Auditor

(Nombres, cargos y

Oscar Hernan Serrato Gonzalez; 5.5
Profesional Especializado (03}~ Direcei

ﬁg@m@acursos Fisicos.

dependencias) L
. Juan Camilo ZuluagaMorillo . _Diregfor Oficina de Planeacion
Titulares - T -
: po de Informatica y Sistemas. Asesor
dependencias Oficina de Pl I G
visitadas o sighado a la Oficina de Planeacién — Grupo

consultadas

de Tecnologia e Informética mediante
memorando 201823200005003 de 05 de
febrero.

Alesaed

s S

Verificar el desgrrg,li&”*dei ciclo Plar;zar, Hacer, Verificar, Actuar — PHVA, la actualizacion normativa y
el cumpEEmEeri‘t”‘Q' del objetivo del proceso de GESTION DE LAS TECNOLOGIAS DE LA
ENFORMACJ,Q,}:’? LAS COMUNICACIONES (Tt), en concordancia con los objetivos institucionales.

R

Calidad de la Auditoria General de la Reptblica —~AGR, a fravés de la verificacion del ciclo
PHVA en el proceso de GESTION DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (Ti). Dade el companente técnico de este proceso, se precisa que el alcance
de la presente auditoria no abarca objetivos que impliquen expetrticia técnica relacionada con el
proceso auditade.
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2.3. Criterios:

3. ASPECTOS EVALUADOS EN LA AUDITORIA IN

Constitucion Politica de Colombia - Art 209, 269, 274.

Ley 80 de 1993,
Ley 152 de 1994,
Ley 1474 de 2011 (art. 74)

Ley 1150 de 2007 y Decretos reglamentarios,

Decreto 272 de 2000,

Decreto 1693 de 2012,
Decreto 2573 de 2014,
Decreto 2573 de 2014,
Decreto 1078 de 2015.
Decreto 1081 de 2015

Decreto 1083 de 2015.
Decreto 124 de 2016
Resolucidon Organica 06 de 201
NTC 9001:2015

Sistema de Gestion de Calidad

8

institucional.

Aspecto

PARCIAL | NO

31 Seguimtento Plan de Mejoramiento (Umfl‘ doc 0das: [z X

EV.130.P10.P). o

32

Gestion frente al mapa de r:esgcf

riesgos de corrupcion).

) Gestson frante a la med_:‘

>

proceso. (Segln Agendaaﬁ In
elaborada por la OCI. y%ctua

Requisito que se incumple

Condicién (Descripcion de la situacion que corresponde al
incumplimiento y la evidencia que fundamenta la No
Conformidad)

Procedimiento GD.120.P10.P
Elaboracion, actualizacion vy
modificacion de documentos
y registros del SGC. Paso 1y
ia Metodologia identificada

Se evidencié en la caracterizacion del proceso que se incluye el
“Procedimiento para la mejora de los aplicativos misionales”, el
cual no existe en el SGC.
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Condicion (Descripcion de Ia situacion gue corresponde al
MNo. | Requisito que se incumple incumplimiento y la evidencia gue fundamenta la No
Conformidad)
como GD.120.P10.A02.
Numeral 8. Seguimiento y
actualizacion.
4.41 g. (implementar
cambios en procesos)
4.4.2 literales a y b. (confianza
en realizacién de lo planificade)
2 Se evidenciaron las siguientes incons Si tencias y desactualizacion

de documentos del SGC corres dientes al proceso:

o En el normograma del

~proceso se evidencia que faltan
normas relevantes, tg

como los decretos 415 de 2016 y
1083 de 2015 y la soluciones Ordinarias 240 de 2009
(Crea el Comité Anti-tramites y Gobierno en Linea), norma
modificada pargi ‘mente por la Resolucion Reglamentaria 05
de 2014; n_Reso ucién Organica 10 de 2017 (Crea y
reglamentg’ 1'Grupo de Tecnologfas y las Comunicaciones).

cumento  publicado sefiala  dos

Metodologia para la specto inconsistente con control del

elaboracion, actualizacion vy
modificacion de documentos)
y registros  del Ci
GD.120.P10.A02, mer
2232 Marco nom

externo e interno, nume
Seguimiento y actualizac

GD.120.P10.A02 Man_‘
Calidad AGR, nume '
Alcance

ormaf:w_’dad yle yes gue involucra este procedimi@nto. i

=En el formato TLAZ20.P03.1D Inventario documental, se
evidencia desactualizacién en su conienido, a saber;

7.5
documentadaﬁ > literal .
- Teniendo en cuenta que la mesa de ayuda no opera porque
(informagion el SGC) f lazad t licacion, no se utili I
752 g “‘fCreacsén y ue reemplazada por otra aplic . fliza el anexo

02 Manual de uso general de la mesa de ayuda AGR -
Helpdesk

- No se utiliza el Formato FO1 Planilia de registro de soporte a
usuario.

- Se ufiliza pero no esfa incluido, el formate T5L120.P03.F02
Planilla de registro atencion a usuarios.

actualizambn literalesayc
I,

s Se evidencid el uso de un formato diferente al aprobado en
el SGC. En el formato T1.120.P03.F02 Planilla de registro de
atenciébn a usuarios, se evidencia que se incluyeron
columnas tales como, medio de solicitud, tiempo de
respuesta y ticket ndmero, coluimnas que no contiene el
formato del SGC.

Procedimiento  T1.120.P01.P|En la verificacioén del procedimiento T1.120.P01.P Administracion

Administracién delde infraestructura tecnoldgica, no fue suministrada evidencia del
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Condicién (Descripcién de ia situacion que corresponde al
No. | Requisito gque se incumple incumplimiento y la evidencia que fundamenta la No

Conformidad)

infraestructura  tecnolégica,
Pasos 2, 3, 10, 17, 20, 21

4.4 Sistema de gestion y sus
procesos

4.41 literal g. Evaluar estos
procesos e  implementar
cualquier cambio necesario
para asegurarse que estos
procesos togran los
resultados previstos.

442 literalesayb.
7.1.3 Infraestructura, literal d}

tecnologias de la informacion
y la comunicacion '

cumplimiento de los siguientes pasos:

- Paso No. 2: revisién anual de los documentos anexos del
procedimiento, sin documentos y registros en el
procedimiento ni evidencia suminigirada

Paso No. 3: revision del PETIC $ documentos anexos, no

se suministré el acta estab! ida como registro, siendo

ademas un punto de contrplidel procedtmlento

Paso No. 10: relaciona; documento denominado manual
de sistemas con cédig ‘TI.120 P01.A05, el cual no coincide
probado en el SGC, dicho cédigo
e recuperacion de fallas.

corresponde al Pla K
;ﬁ:j%g@

Paso No. TZ: Este paso relaciona el formato T1.120.P03.F01

a, sin embargo, en la columna de documentos
Iacwna otro formato, cedificado con el FO2.
284~ de ayuda no opera actualmente,

que fue reempiazada por el Centro de

““denommado asi en eE correo electmmco

98" de acuerdo a lo establecido en el T1.120.P01.A04

te copias de seguridad y respaldo”, no se evidencia

implimiento de io descrito, ya que estas actividades son

zadas a través de la Orden de Compra 21621 de 2017
“gilscrita con UNE.

" El anexo T1.120.P01.A04 Copias de Seguridad y Respaldo
(Version 2.1) evidencia desactualizacion en sus contenidos
(e]. pag. 8: “Utilizar cinco (5) juegos de cinfas (...)", pag. 9 :
“después de cada 20 procesos de backup se recomienda
hacer uso de las cintas de limpieza.”

- Se evidencia en el anexo TL120.P01.A05 Plan de
recuperacion ante fallas (Version 1.1), numeral 2.3
Identificacion de Sistemas de Informacion, que incluye, entre
ofros los numérales 7°. Aplicativo de reserva de salas y 8°.
Sistema de [nformacion Bibliogréfica y de Archivo — SIBA,
fos cuales no se encuentran operando.

- lguaimente, el Sistema SIA Observa y la base de datos para
la consulta de informacién digitalizada en archivo centraf —
TEGUIA, no se encuentran relacionados en el numeral 2.3.
identificacion de Sistemas de informacion,

- Se observa que el procedimiento T1.120.P01.P no establece

la refacion ni el paso en el cual corresponde aplicar el anexo
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Mo,

Requisito que se incumple

Condicién {Descripcion de la situacidén que corresponde al
incumplimiento y la evidencia que fundamenta ia No
Conformidad)

TI1.120.P01.A05 Plan de recuperacion de fallas,

EV.130.P13.P Procedimiento
Administracién  de  riesgos.

Paso 10

8.1. Acciones para Aborda
Riesgos vy Oportunidades,
6.1.2, literal b, numeral 2.

Se observa que se reporta como materializado el riesgo
RTIC0O08 Fallas en la prestacion de los servicios de tecnologia
de informacion y comunicaciones (enlaces de comunicaciones,
Hneas telefonicas), sin embargo, no se, ealizé la formulacion del
Plan de mejoramiento, mcumpheﬁ Q*"el paso No. 10 del
procedimiento EV.130.P13.P, Procg miento Administracion de
resgos. '

r

6.1. Acciones para Aborda
Riesgos y Oportunidades.

4contacto” con=sg

e evidencié, como consta en
MANAGER (01/11/2018), que 28
. para el proceso no registraban
nistracion de Riesgos.

Durante el trabajo de cam
impresién del aplicativo PO,
de los riesgos identific
controles en el médulo

Con posterlorldadza a verificacion inicial, se observd que fue
r|diligenciada la co[umna de controles existentes sobre los cuales
se verificd una”muestra y se evidencio lo siguiente:

[ “Se evidencio que la accidn de
tresc'acciones (1°. identificar puntos de
@es, 2°. Implementar estrategias de
nblrse a boletines), sin embargo el indicador
,‘]s:es se relacnona solo con Ea primera acc:on

Para el *
segurmleniow

idad, 3%

4.3 Observaciones

No.

TR -3

Condicion (Descripcion de la oportunidad de mejoray la
evidencia que fundamenta la observacion)

7.3, «Tema de conciencia.
Litaraies cyd.

Se identificaron oportunidades de mejora respecto de la foma de
conciencia sobre el SG, especificamente en la comprension de la
contribucion de los funcionarios a la eficacia del sistema y las
implicaciones del incumplimiento de reguisitos, considerando los
resultados de las entrevistas en los cuales se observd gue existen
dudas en la aplicacion de pasos de los procedimientos y demas
situaciones descritas en este informe,

Metodologla para la
elaboracion, actualizacion y
madificacion de

documentos y registros. del
SGC GD.120.P10.A02,
numeral 2.2.3.2 < Marco
normativo externo e interno,
numeral 8. Seguimienfo y

actualizacion.

» Se evidencid falta de oportunidad en la actualizacion del
Anexo TL120.P01.AD1 PETIC, Plan Esfratégico de
Tecnologia de la Informacion y las Comunicacionas 2015 -
2017 {(Version 4.1) de 16/11/2017 y publicado en el SGC
hasia la primera semana de noviembre de 2018, teniendo
en cuenta que es un plan de nivel estratégico y debe ser
armonizado con el Plan Estratégico de la entidad, que se
aprobé mediante Acta de Comité Institucional del 24 de

_noviembre de 2017.
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No. | Requisito relacionado

Condicion (Descripcién de ia oportunidad de mejora y la
evidencia que fundamenta la observacion)

GD.120.P10.A02 Manual de
Calidad AGR, numeral 2.5
Alcance

7.5 informacion
documentada, literal b
(informacitén del SGC)

752 Creacidn y

actualizacién, literales ayc

7.1.3. Infraestructura.
La organizacidn  debe
determinar, proporcionar y
mantener la infraestructura
necesaria para la operacién
de sus procesoes y lograra la
conformidad de tos
productos y servicios.

relaciona el numeral 2. 4 Evalua’c;ion de la criticidad de los s:stemas
y servicios de mformacnon en el cual se califica la criticidad en cada
proceso de la EntidadiEn “el numeral mencionado no se especifica
la relacion entre, laswabEEcaciones y los procesos del SGC, na se
describe de forma asconcreta la forma de medir el tiempo de
inactividad tolerabfe § flalan horas, perc no se indica si se
contabilizan. :pafw dia;“ -pal; Seffiana, por mes, en dias habiles o
calendario, gl son, inias o discontinuas. No se identifico
ev:denma qUe permlta r%"cluar la validacion de ia cahf;cacnon de

EV.130.P10.P * Plan  de
majoramtento pasos 2y 6

s No conformidad vy
on correctiva, 10.2.1,
itéral a, numerat 1

£ Al T

skt

=t 017 se presento una {1} no conformidad relacionada con
“de recuperacién ante fallas. Verificados los soportes del
pién de‘mejoramiento para la accion de fortalecimiento del Plan de
recuperacmn ante fallas, no se suministré evidencia para corroborar
% cimplimiento de las siguientes acciones:

s Sobre la accion de “Revisar el documento de plan de fallas”, no
se suministrd evidencia durante el frabajo de campo.

+ Sobre la accion de “Asignar roles y responsabilidades para
ejecutar el plan de atencion de fallas’, no se suministro
evidencia durante el trabajo de campo, cabe sefialar que este
aspecto fue identificado como causa raflz de esta No
conformidad.

» Sobre la accidn de “Cada vez que se presente una falla se
documenta y se aplica el analisis de causas y plan asociado”,
se observé como evidencia el formato que registra fallas, sin
embargo, no se suministraron evidencias durante el trabajo de
campo del analisis de causas y el respectivo plan.
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5. CONCLUSIONES (frente al objetivo de la audiforia)

Con base en la verificacion realizada se observa el desarrollo del ciclo PHVA del proceso, sin
embargo, se identificaron oportunidades de mejora detalladas en las no conformidades y
observaciones del presente informe.

Se identificaron inconsistencias y debilidades en el indicador TI_03, Atencién oportuna de
requerimientos tecnolbgices, sobre el cual no se identifico evidencia g ermitiera corroborar la
medicion del indicador, teniendo en cuenta que la Meta establecida es: “solucionar el 100% de las
solicitudes atendidas a usuarios registrados en el periodo, en_un maxi e 2 horas” y la evidencia
suministrada no incluyé la medicion del fiempe en horas para determinar ¢ ie se cumple con el limite
seflalado de 2 horas. Adicionalmente se evidenciaron inconsistenci ri la categoria del indicador y
en el codigo identificador. No obstante lo anterior, no se formulé ng cenformidad en consideracion a
fos soportes suministrados sobre el tramite de actualizacion de logfindicadores.

Por otra parte, siendo el proceso de Gestion de Tecnologia informacién y fas Comunicaciones
un proceso fransversal y que soporta la gestion de la entidad, se recomienda que se realice una
auditoria interna que involucre el componente técnico reqlierido con el fin de evaluar el cumplimiento
del objetivo del proceso, teniendo en cuenta las falla la conectividad y las caidas de los diferentes
aplicativos y setvicios de tecnologia, independienterdiente de los niveles de tolerancia establecidos y
conSIderando que se identifi icaron debilidades en evideriGias-de las acciones para mejorar el Plan
vigencia 2017,

Aprobado por Auditor Lider -

le rdel Eqm‘po Auditor DOCI

M\

OSCARHERNA SER ,

£V E

E\l N SElﬂRATo CAMPO ELiAF VEGA ROCHA

GONZALEZ
\
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